= Sparkasse
Mainfranken Wiirzburg

Kundeninformation ,,Sichere E-Mail“ (Secure WebMail)

Hinweise zur sicheren E-Mail-Kommunikation
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Die E-Mail ist heute eines der am haufigsten verwendeten technischen Kommunikationsmittel, ob-
wohl eine gewdhnliche E-Mail ungefdhr so sicher und geheim wie der Inhalt einer Postkarte ist. Wer
jedoch sicher per E-Mail kommunizieren mochte, muss auf Technologien zur E-Mail-Verschliisse-
lung zurtickgreifen.

Wir sorgen jetzt fiir lhre sichere E-Mail-Kommunikation. Unser neuer Dienst ,Sichere E-Mail“
(Secure WebMail) kann von Kunden und anderen Vertragspartnern genutzt werden.

Damit reagiert die Sparkasse Mainfranken Wiirzburg auf die alltédglichen Sicherheitsrisiken in der
normalen E-Mail-Kommunikation im Internet und starkt den Datenschutz sowie die Wahrung des
Bankgeheimnisses.

Bitte haben Sie Verstandnis dafiir, dass wir auch tiber die gesicherte E-Mail-Kommunikation keine
Kundenauftrage entgegennehmen kénnen. Fiir eine termingerechte Bearbeitung Gibernimmt das
Institut keine Haftung.

Zur Durchfiihrung einer sicheren E-Mail-Kkommunikation haben Sie ab sofort folgende Mdglichkei-
ten

1. WebMail-Portal
Vertrauliche Nachrichten empfangen und an die Sparkasse Mainfranken Wiirzburg senden

2. E-Mail-Zertifikate
Dies erfordert ein auf lhren Namen und Ihre E-Mail-Adresse ausgestelltes SIMIME-Zertifikat
oder einen PGP-Schlissel

Bitte verwenden Sie diesen Dienst zu |hrer eigenen Sicherheit kiinftig bei der Ubermittlung von
vertraulichen Daten.
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1. Registrierung und Funktionsweise

Fiir die Teilnahme an ,Sichere E-Mail“ mit der Sparkasse Mainfranken Wiirzburg ist es notwendig,
sich einmalig kostenfrei zu registrieren. Der Registrierungsprozess umfasst im ersten Schritt die
Entscheidung fiir eine der vorher angefiihrten Moglichkeiten und beginnt damit, dass Sie von Ihrem
personlichen Berater bzw. Ihrer Beraterin eine vertrauliche E-Mail erhalten. Der Versand kann z. B.
dadurch ausgeldst werden, dass Sie Interesse am neuen Dienst angemeldet haben oder mit lhrem
Berater/lhrer Beraterin den Versand sensibler Finanzdaten vereinbart haben.

Die erste vertrauliche E-Mail von Ihrem Berater/lhrer Beraterin wird zundachst von unserem Sicher-
heitssystem zuriickgehalten und stattdessen folgende Registrierungs-E-Mail versendet:

kuno.kunde@gmx.de

Bert Berater (bert.berater@sparkasse-mainfranken.de) méchte lhnen eine Nachricht zukom-
men lassen, deren Inhalt vertraulich ist. Deshalb wird die Nachricht nicht ungeschiitzt tibermit-
telt.

Bitte lesen Sie die nachfolgenden Anweisungen sorgfiltig.

Sollten Sie bereits ein SIMIME Zertifikat besitzen, so antworten Sie bitte mit einem signierten
E-Mail auf diese Nachricht.

Sollten Sie bereits einen PGP Schliissel besitzen, so antworten Sie bitte mit einem E-Mail, wel-
che den entsprechenden 6ffentlichen Schliissel als Anhang trdgt.

Sollten Sie weder ein S/MIME Zertifikat noch einen PGP Schliissel besitzen, so melden Sie sich
bitte unter Verwendung der unten aufgefiihrten Benutzerdaten tiber den folgenden Link an.
Bitte antworten Sie in diesem Fall nicht per Antwortbutton auf diese E-Mail, da diese Ant-
wortmail nicht an lhren Berater gesendet wird. Bitte nutzen Sie zur sicheren Kommunika-
tion mit lhrem Berater die Plattform der Secure Mail.

Login page: https://securemail.sparkasse.de/sparkasse-mainfranken/
Benutzer ID: kuno.kunde@gmx.de
Passwort: erhalten Sie von Bert Berater

Wenn Sie sich erfolgreich angemeldet haben, stehen Ihnen weitere Alternativoptionen zur Ver-
figung, Gber welche Sie leicht Zugang zu lhrer gesicherten Nachricht erhalten kénnen.

Die eingegangene Registrierungs-E-Mail beinhaltet Informationen zum Registrierungsprozess
und bietet lhnen die Méglichkeit, sich entweder als Web-Mail-Teilnehmer oder mit einem bereits
vorhandenen Zertifikat bzw. Schliissel zu registrieren.

Sie interessieren sich fuir die Kommunikation auf Basis von S/MIME und PGP? Im Internet finden Sie
zahlreiche Zertifikatsanbieter, die lhnen SIMIME-Zertifikate oder einen PGP-Schllissel ausstellen.

2.1 Nutzung des WebMail-Portals
Sie registrieren sich als WebMail-Teilnehmer und kénnen dann kiinftig vertrauliche Informationen

per E-Mail mit der Sparkasse Mainfranken Wiirzburg austauschen. Nachfolgend sind die erforder-
lichen Schritte fir die Einrichtung beschrieben:
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Nach Anklicken des Links https://securemail.sparkasse.de/sparkasse-mainfranken/ gelangen Sie
zur Anmeldemaske des WebMail-Portals der Sparkasse Mainfranken Wiirzburg.

Unter Benutzername geben Sie Ihre E-Mail-Adresse ein, im Feld Passwort geben Sie das von |h-
rem Berater/lhrer Beraterin Gibermittelte Startpasswort ein.

Uber den Button Anmelden werden Sie auf die néchste Seite gefiihrt.

.
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WebMail-Anmeldung

Benutzername

[ E-Mail-Adresse ]

Passwort Passwort vergessen?

Offentlichen Schiissel erfragen

Am Ende des Registrierungsprozesses tragen Sie bitte lhren Namen ein und andern lhr Passwort
auf ein selbstgewdhltes fiir den Zugang zum WebMail-Portal. Das selbstgewdhlte Passwort muss
aus mindestens 8 Zeichen bestehen. Sie kénnen Ihr Passwort jederzeit in den Einstellungen im
WebMail-Portal @andern. Bestdtigen Sie die Eingaben mit dem Weiter-Button. AnschlieBend mis-
sen Sie noch eine Sicherheitsfrage beantworten fiir den Fall, dass Sie spdter einmal lhr Passwort
vergessen sollten.

.
s Sparkasse

Mainfranken Wiirzburg

Registrierung fir: kuno.kunde@gmx.de

"fg_:" Persénliche Informationen

Vorname Nachname

[ )

Neues Passwort setzen Passwortstarke

[ ]

Passwort bestatigen

[ ]

Bevorzugte Sprache

[ Deutsch - ]
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Das WebMail-Portal ist ahnlich zu bedienen wie ein gangiges Web-Postfach im Internet (z. B.

Googlemail, GMX, Freenet, Web etc.). Nach dem erfolgreichen Login erhalten Sie folgende Uber-
sicht:

kuno kunde@gmzx.de
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biviail Posteingang Einstellungen

Neue Nachricht @ sortieren * {1 Nachrichten

O

Posteingang (1)

Entwiirfe [0 bertberater@sparkasse... Angebot & 1013
Gesendete Nachrichten

Papierkorb

Kontakte

Neuer Ordner +

( )
16.0 Kig von 30.0

MIB verwendet

Nachdem Sie auf den Posteingang geklickt und die eingegangene Nachricht ge6ffnet haben, se-

hen Sie die folgende Ansicht. Eventuelle Anlagen zur E-Mail kdnnen Sie unterhalb der Nachricht
aufrufen.

kuno kunde @gm.de

-
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WebMail Posteingz ng Einstellungen

Neue Nachricht Versand mit Anhang 07.07.2020 11:09 l

Posteingang

Entwiirfe
Gesendele Nachrichten
Papierkorb Von:  bert.berater@sparkasse-mainfranken.de

Kontakie An kuno_kunde@gmx.d

Neuer Ordner +
( )
30.4 KiB von 30.0

Freundliche Grile sendet lhnen
MiB verwendet

Sparkasse Mainfranken Wirzburfy

'

Liste.xlsx (7.6 KiB) +
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Uber neue Nachrichten in Inrem WebMail-Portal werden Sie kiinftig durch eine E-Mail in lh-
« rem Standard E-Mail-Postfach informiert.

Hinweis: Beim WebMail-Portal verbleibt die E-Mail 180 Tage lang auf dem Server der Sparkasse
Mainfranken Wiirzburg gespeichert. Sie haben jedoch die Méglichkeit, E-Mails oder Dateianhdange
aus diesem System auf Ihren lokalen Rechner zu speichern.

2.2 Nutzung von E-Mail-Zertifikaten

Sie haben bereits ein Zertifikat oder einen Schliissel? Dann beantworten Sie bitte die Registrie-
rungs-E-Mail und unterschreiben Sie diese entweder mit Ihrem Zertifikat oder hdngen den Schlis-
sel als Dateianhang an. Damit ist der Austausch der 6ffentlichen Schliissel vollzogen.

Bei der E-Mail-Verschliisselung mit S/IMIME-Zertifikat oder PGP-Schliissel erhalten Sie die E-Mail
direkt in Ihr Standard-E-Mail-Postfach. Die Ver- und Entschliisselung der Nachrichten erfolgt zwi-
schen der Sparkasse Mainfranken Wiirzburg und Ihrem E-Mail-Postfach automatisch.

3. Wechsel der Nutzungsart

Sie haben jederzeit die Moglichkeit zwischen den angebotenen Nutzungsarten zu wechseln. Dies
kann z. B. der Fall sein, wenn Sie spdter ein S/IMIME-Zertifikat erhalten und dann den automati-
schen Verschliisselungsmechanismus nutzen méchten. Zur Auswahl eines anderen Mechanismus
gehen Sie bitte im WebMail-Portal https://securemail.sparkasse.de/sparkasse-mainfranken/ zum
Menipunkt Einstellungen und andern entsprechend lhre Einstellungen auf das gewiinschte Ver-
fahren bzw. laden lhr Zertifikat hoch.

kuno.kunde@gmx.de
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WebMail Posteingang Einstellungen

Kanal fir sichere
Nachrichten

Zertifikate Zertifikate

Einstellungen L) Zertifikat importieren

Weit:
Sicherheitsfragen Stter
andern )
» Mehr Informationen

4. Passwort vergessen?

Sollten Sie einmal Ihr Passwort vergessen haben, 6ffnen Sie bitte das WebMail-Portal
https://securemail.sparkasse.de/sparkasse-mainfranken/ und klicken auf Passwort vergessen.
Hier konnen Sie mit Hilfe der bei der Registrierung definierten Sicherheitsfrage lhr Passwort zu-
riicksetzen. Falls Sie Ihr Passwort mit Hilfe der Sicherheitsfrage nicht zuriicksetzen kénnen, neh-
men Sie bitte telefonisch Kontakt zu lhrem Berater/lhrer Beraterin auf.
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